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ART. 15 COST.

La liberta e la segretezza della corrispondenza e
di ogni altra forma di comunicazione sono
inviolabili.

La loro limitazione pud avvenire soltanto per atto
motivato dell'autorita giudiziaria con le garanzie
stabilite dalla legge

I comma ART. 21 Cost.

Tutti hanno diritto di manifestare
liberamente il proprio pensiero con la parola,
Lo scritto e ogni altro mezzo di diffusione.
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ART. 15 COST.

La liberta e la segretezza della corrispondenza e
di ogni altra forma di comunicazione sono
inviolabili.

La loro limitazione puo avvenire soltanto per atto
motivato dell'autorita giudiziaria con le garanzie
stabilite dalla legge




Gli Stati Uniti

Il Paese dove "piu frequenti e sistematici sono gli impieghi delle
c.d. tecnologie del controllo e le violazioni sulla privacy , e allo
stesso tempo, quello in cui e piu radicata e profonda, almeno a
livello giuridico-formale, la tutela della privacy stessa”

Baldassare, Privacy e costituzione, l'esperienza statunitense, Roma, 1974



Caso di diritto all'anonimato
negli USA

MNen bastane tre illeciti in tema di:
- diffamazione

- uso di segni i

- pubblicith ingannevole

per svelare un utente anonimo che aveva postato un
wvideo in Rete.

E' quanto affermato dalla Corte Distrettuale della
California:

il Comitato elettorale di Ron Paul (candidato
Repubblicano alla presidenza USA nelle elezioni del
2012) agisce in giudizio nei confronti di un utente
anonimo che, spacciandosi per un sostenitore dello
stesso Paul, aveva postato in Rete un video molto
offensivo nei confronti dell'avversario di partito Jon
Huntsman

Expedited discovery

Il Comitats eletiarale aveva richiesto alla Corte
Distrettuale che L'Internet Service Provider fomisse
le informazioni necessarie per svelare Lidentita
dell'utente anonimo , ritenute colpevels di ben tre
illeciti:

-commen law libel and defamation

-false designation of origin

-false advertising

Good Cause

| giudici americani del Morthern District of California
affermano che La rivelazione di tale identith é possibile
solo qualora il pregiudizio del richiedente sia maggiore di
quello relative alla vielazione del diritte all'anonimate;
tuttavia, nonostante le tre violazioni astrattamente
attribuibili all’'user, hanno respinta il ricorso affermands
che il Comitato nom aveva fornito alcuna prova dei
presupposti legittimanti la richiesta di expedited
discovery.
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Non bastano tre illeciti in tema di:

- diffamazione

- uso fraudolento di segni identificativi

- pubblicita ingannevole

per svelare un utente anonimo che aveva postato un
video in Rete.






E’ quanto affermato dalla Corte Distrettuale della
California:

Il Comitato elettorale di Ron Paul (candidato
Repubblicano alla presidenza USA nelle elezioni del
2012) agisce in giudizio nei confronti di un utente
anonimo che, spacciandosi per un sostenitore dello
stesso Paul, aveva postato in Rete un video molto
offensivo nei confronti dell’avversario di partito Jon
Huntsman

http://www.usnews.com/news/blogs/ballot-2012/2012/01/06/ron-paul-campaign-disqusted-by-jon-huntsman-video




Expedited discovery

| Comitato elettorale aveva richiesto alla Corte
Distrettuale che lU'lnternet Service Provider fornisse
e informazioni necessarie per svelare l'identita
dell'utente anonimo, ritenuto colpevole di ben tre
iLleciti:

-common law libel and defamation

-false designation of origin

-false advertising




Good Cause

| giudici americani del Northern District of California
affermano che la rivelazione di tale identita e possibile
solo qualora il pregiudizio del richiedente sia maggiore di
quello relativo alla violazione del diritto all’anonimato;
tuttavia, nonostante le tre violazioni astrattamente
attribuibili all’'user, hanno respinto il ricorso affermando
che il Comitato non aveva fornito alcuna prova dei
presupposti legittimanti la richiesta di expedited
discovery.



In Italia

ILLECITI CIVILI

Per quanto riguarda Le richieste non proveniente dalle autorita
competenti, la giurisprudenza nel caso Peppermint (diritto
privacy>diritto d'autare) , ha avuto mode di specificare che la
seelta di limitare le devoghe alle narme protettive della
riservatezza deve essere limitato al caso di illeciti penali, senza
estenderle al casa di illeciti civill; scelta compatibile eon il
diritto cosi come dalla Corte di
Giustizia con la sentenza, grande sezione, £-275/06 del
25.1.2008, che esclude il vincolo per gli Stati a p

obblige di comunicazione dei dati in processi eivili.

ILLECITO PENALE

l'art. 15 comma 2 della Direttiva 31/00/CE , prevede
'obbligo di fornire senza indugio, a richiesta delle
autorita competenti, le informazioni in possesso
dell’Internet Service Provider che consentano
l'identificazione dell'utente con cui ha accordi di
memorizzazione dei dati, al fine di individuare e
prevenire attivita illecite.

per il magistrato italiano sara sufficiente il “solo” fumus
commissi delicti affinché possa legittimamente intimare
all'ISP di fornire i dati degli utenti.

Indizi gravi, precisi e concordati...



ILLECITI CIVILI

Per quanto riguarda le richieste non proveniente dalle autorita
competenti, la giurisprudenza nel caso Peppermint (diritto
privacy>diritto d'autore) , ha avuto modo di specificare che la
scelta di limitare le deroghe alle norme protettive della
riservatezza deve essere limitato al caso di illeciti penali, senza
estenderle al caso di illeciti civili; scelta compatibile con il
diritto comunitario cosi come interpretato dalla Corte di
Giustizia con la sentenza, grande sezione, C-275/06 del
29.1.2008, che esclude il vincolo per gli Stati a prevedere un
obbligo di comunicazione dei dati in processi civili.



ILLECITO PENALE
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prevenire attivita illecite.



per il magistrato italiano sara sufficiente il "solo” fumus
commissi delicti affinché possa legittimamente intimare
all’ISP di fornire i dati degli utenti.
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OBBLIGATORIETA’
AZIONE PENALE

ART. 112 Cost.

Il pubblico ministero ha ['obbligo di
esercitare l'azione penale.




Nasce dalla volonta di discostarsi da un
passato autoritario (Fascista)

LIMITI

'oggettiva impossibilita di perseguine tutti i reati,
anche un' di

‘egni singalo sestitite procuratore & di falte costretto
ad applicare propri e discrezionali eriteri per dare
|priorita a determinati processi angiché ad altri

eriminale, significa attribulre competenze palitiche
ad un corpo totalmente indipendernte




Ratio

- Principio di Uguaglianza

- Principio di legalita
- Principio dell’indipendenza esterna del PM




LIMITI

'oggettiva impossibilita di perseguire tutti i reati,
anche attraverso un’ampia opera di depenalizzazione

ogni singolo sostituto procuratore e di fatto costretto
ad applicare propri e discrezionali criteri per dare
priorita a determinati processi anziché ad altri

lasciare alla magistratura delle scelte, che si
sostanziano in vere e proprie scelte di politica
criminale, significa attribuire competenze politiche
ad un corpo totalmente indipendente



STATI UNITI

| procuratori distrettuali formano e rendono pubbliche le c.d. "guidelines” in base alle
esigenze specifiche del distretto.

Si tratta di vere e proprie scelte di politica criminale: esse, infatti, spesso fanno parte
del programma politico degli aspiranti "district attorneys”.

Infatti, il sistema di selezione dei procuratori distrettuali, adottato dalla maggior
parte degli Stati americani, consiste in un sistema di elezione politica diretta con la
presenza o meno di un collegamento partitico delle nomine.

Tale assetto da piena coerenza e legittimazione all’esercizio da parte dei
"prosecutors” di una discrezionalita non meramente tecnica ma politica, anche
nell’esercizio dell’azione penale: si tratta, infatti, di un corpo che rispondera
politicamente del proprio operato.



SICUREZZA

dal latino "sine cura”: senza preoccupazione

IN INGLESE
INITALIANG Nessun ordine sociale puod garantire l'assoluta

sicurezza dei suoi cittadini

Nessun sistema informatico puo ritenersi
assolutamente sicuro nelle reti di
comunicazione...

LA SICUREZZA E' DIRITTO?

Per Leviatano di Thomas Haobbes la sicurezza & un
bene non un diritto (final cause, end, or design of
men)
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LA SICUREZZA E’ DIRITTO?

Per Leviatano di Thomas Hobbes la sicurezza e un
bene non un diritto (final cause, end, or design of
men)



Nessun ordine sociale puo garantire l’assoluta
sicurezza dei suoi cittadini

Nessun sistema informatico puo ritenersi
assolutamente sicuro nelle reti di
comunicazione...



PERCEZIONE

+ sicurezza

+ privac

Prospettive y
differenti ,




Utente medio

+ sicurezza
o
+ privacy

Sicurezza!



Utente esperto

Privacy!




Azienda

Cio' che
costa meno



Data Reten

REATI INFORMATICI

reati cantro la fservatesza,
Vintegrith « la disponibiita
del datl ¢ ded sictemd infarmatiel

"Good" Data Retention

[ lino maltrattato
cagnatine Finalizzata alla tutela dei pis deboli
Tra il 2007 & il 2008 circalavans e-mail di

richieste d'auta per adattare cagaolini maltraiiati

in territoric africans IN ENTRAMBI | CASI IL REATO E' Non troppo onerosa per le aziende

. ' STATO PERPETRATO
._?::.‘.::.: ﬁ':;: ;';'&":m_h-. ATTRAVERSO UN FURTO Risponde ai migliori requisiti di sicurezza
i maltrattamenti cessassers D'IDENTITA’

Forti restrizioni d'accesso

L'auto dei desideri

"Bad” Data Retention

fuste prestigiosa nuova a 20.000E dallz 8
Germania invece di 34.000€ di Listing...
Ur vera AFFARE! [7}

Ber un pensishata dellz

provincia di Venesia sit

Dati maltrattati dalle aziende a fini di lucro

Autonomia da parte di privati su intercettazioni
telematiche Legali

Trasparenza dati sensibili e personali della P.A,



REATI INFORMATICI

Pedofilia
on-line

Reati contro la
proprieta intellettuale

reati contro la riservatezza,
l'integrita e la disponibilita
dei dati e dei sistemi informatici

Frodi informatiche e reati contro la RISERVATEZZA




Il cagnolino maltrattato

Tra il 2007 e il 2008 circolavano e-mail di
richieste d’aiuto per adottare cagnolini maltrattati
in territorio africano

Qualcuno é stato disposto
a spendere fino a 2500€ affinche
| maltrattamenti cessassero




L’auto dei desideri

Auto prestigiosa nuova a 20.000€ dalla %=
Germania invece di 34.000€ di listino...
Un vero AFFARE! (?)

Per un pensionato della

provincia di Venezia si!




IN ENTRAMBI | CASI IL REATO E
STATO PERPETRATO
ATTRAVERSO UN FURTO
D'IDENTITA’



"Bad"” Data Retention

Dati maltrattati dalle aziende a fini di lucro

Autonomia da parte di privati su intercettazioni
telematiche legali

Trasparenza dati sensibili e personali della P.A.



"Good" Data Retention

Finalizzata alla tutela dei piu deboli
Non troppo onerosa per le aziende
Risponde ai migliori requisiti di sicurezza

Forti restrizioni d'accesso



SE LA BILANCIA
CADESSE SUL

LATO PRIVACY ?




EFFETTO MINORITY REPORT

Per soddisfare uno stato
emozionale si applicherebbero
forme di controllo eccezionall
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